
2022年 3月 28日 

お取引先様各位 

株式会社 山善 

 

山善社員を詐称した不審メールにご注意ください 

 

拝啓 貴社ますますご清栄のことお喜び申し上げます。平素は弊社とのお取引において多大なご支援を賜り、

厚く御礼申し上げます。 

この度、山善の社名および実在する社員を名乗った不審なメールが、複数の方へ発信されている事実を確認

いたしました。貴社各位にご注意喚起の方、何卒よろしくお願い申し上げます。 

敬具 

 

記 

 

【不審メールの例】 

① 送信メールアドレスのドメイン（@以降）が弊社のもの（@yamazen.co.jp）ではない。 

表示される送信アドレス（ヘッダ From）も詐称されているケースもございます。メール本体や送信アドレスも

ご確認願います。 

※ 例：Outlookの場合、送信アドレスをダブルクリックすることで確認ができます。 

② zip ファイルの添付と併せて解凍用パスワードが記載されている。 

本来別メールで着信する解凍用パスワードが同じメールに記載されています。 

2022-03-15-1200.zipなど、日時で表現された添付ファイルは特にご注意ください。 

③ メールにURLが記載されている。 

④ 過去のメール件名、文面、表示される送信元名が引用されている。 

 

万一不審なメールの着信があった場合は、「添付されているファイルの開封・URLのクリックは行わず」に、 

直ちにメールごと削除していただきますようお願いいたします。 

上記以外の場合でも、メール送付日時・件名等について不審な点があれば、弊社担当宛てにメール以外の

手段（電話等）でご確認をお願いいたします。 

 

尚、現時点で「弊社メールシステムによる不審メール送信」の形跡は確認されておりません。 

 

 

【参考】 

⚫ IPA（独立行政法人情報処理推進機構）のホームページに注意喚起の掲載がございます。

https://www.ipa.go.jp/security/anshin/mgdayori20210921.html 

https://www.ipa.go.jp/security/announce/20191202.html 

 

 

以上 

https://www.ipa.go.jp/security/anshin/mgdayori20210921.html
https://www.ipa.go.jp/security/announce/20191202.html

